
Добро пожаловать

ВНИМАНИЕ
  мошенничество в Интернете

  

  

Мошенничество в Интернете приобрело невидимый размах.
  Жертвами мошенников в сети Интернет становятся не только начинающие
пользователи, но и юридически грамотные люди, не один год работающие в Интернете.
  

      

Каждый день в Интернете возникает множество новых сомнительных проектов, цель
которых вовлечь Вас в участие и заработать на Вас денежные средства.
  Распространенные способы мошенничества в Интернете
  Операции с электронными валютами
  Этот  вид мошенничества в Интернете получил огромную популярность.
  Вам сообщают, что есть некие волшебные кошелки WebMoney, написанные
продвинутыми программистами, отправив, куда определенную сумму,  умножаете свой
капитал в два или даже больше раз.
  В итоге Вы не получаете ничего.
  Обменные пункты электронной валюты
  Вам предлагают по выгодному курсу покупать одну валюту и тут же по другому курсу
ее продавать, имея с этого неплохую выгоду.
  Платный «антивирус»
  В компьютере появляется ссылка на антивирусную программу. Он удаляется только
после оплаты на ххх номер.
  Всплывают баннеры, которые убираются только после отправки SMS сообщения.
  «Если хотите разархивировать файл, переведите деньги на ххх».
  Обман одиноких женщинмужчин на сайтах знакомств
  Сначала мошенники размещают красивую фотографию, придумывают реалистичные,
романтические легенды (якобы они капитаны, летчики и т.д.).
  Тех, кто откликнулся на их анкету, просят, чтобы переписка велась через SMS
сообщения и именно по короткому номеру ххх (иначе, как они говорят, не могут).
  Начинается переписка, мошенники «включают все свое обаяние» и SMS сообщения от
«пострадавших» летят одна за одной. При этом SMS сообщение на этот номер платные.
  Сайты-клоны
  Вместо настоящих одноклассников и вконтакте и др. известные сайты, человек

 1 / 2



Добро пожаловать

попадает на «подставные» сайты-клоны.
  Во-первых, мошенники требуют отправить SMS сообщение для разблокировки
известных сайтов. И многие отправляют. Одно SMS сообщение, как правило, стоит
определенную сумму.
  Во-вторых, таким образом, происходит кража пароля. Технология проста- вирусом
подменяется файл hosts, либо в нем делаются паразитные записи.
  Подписка из ниоткуда в никуда
  Зачастую многие граждане не могут понять как они подписались на
ежедневнуюеженедельную подписку, а следовательно – снятие денег.
  Причины могут быть самые разные. Услуга подписки является навязанной. Вы узнаете
об этом, только тогда когда накопится приличная сумма.
  Продажа товаров в фальшивом интернет-магазине
  Вы находите в сети Интернет выгодное предложение по приобретению определенного
товара или услуги.
  Подобное сообщение может прийти Вам в форме сообщения, как на телефон, так и на
адрес электронной почты.
  После совершения заказа и оплаты пользователь не получает своего товара, а
владельцы сайта не идут на контакт (попросту «исчезают»).
  Меры предосторожности
  Введите запрос в поисковую систему с указанным в объявлении или просьбе
телефонным номером.
  Перед тем как совершить покупку в неизвестном интернет – магазине, поищите отзывы
о нем в интернете, на сайтах и форумах, в Яндекс Маркете.
  Будьте аккуратны и внимательны при работе с электронными кошельками и
банк-клиентами на сомнительных сайтах, а также на чужих компьютерах.
  Помните: Кто предупрежден – тот защищен!
  Телефон доверия прокуратуры Кировской области 8(8332) 38-11-53 (круглосуточно,
анонимно)
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